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WordPress je jednim z nejoblibengjSich a nejrozsifenéjSich platforem pro tvorbu
webovych stranek na svété. Aktualné pohani vice jak 40 % vSech webUl napfi¢ celym
svétem. Jeho jednoduché rozhrani a bohaté moZnosti prizplsobeni ho ¢ini oblibenou
volbou pro jednotlivce i firmy. Nicméné, popularita WordPressu prinasi take vyzvy,
zejmeéna v oblasti bezpecnosti. Jak zabezpecCit WordPress je otazka, kterou si klade
mnoho tvlrcl webu a na kterou neexistuje jednoducha odpovéd. Bezpecnost webu

je totiz komplexni zalezitost, ktera vyzaduje Cas a praci.

V dnesni dobé jsou webové stranky c¢astym teréem Gtokd hackerd a Skodlivého
softwaru. A pravé proto je dilezité, aby majitelé webl byli obezfetni a pfijimali kroky k
zabezpeceni svych stranek. Tento Clanek se zaméfi na kliCové aspekty zabezpeceni
WordPressu a poskytne Vam prakticke tipy a doporuceni, jak chranit vasi webovou
stranku pred potencialnimi hrozbami. Téchto 16 tipl a rad Vam pomize zabezpecit
WordPress do takové urovné, kdy bude velmi obtizné, mozna az nemozné do
takového webu proniknout.

Bezpecnost WordPressu by méla byt prioritou pro kazdého spravce webové stranky. V
tomto ¢lanku Vam pom(Zu pochopit, jak ji dosahnout a jak mizete svij WordPress
udélat nedobytnym.


https://blog.jirivanek.eu/cs/category/wordpress/
https://blog.jirivanek.eu/cs/category/bezpecnost/

VSe zacCina webhostingem

Vybér webhostingu je z hlediska bezpecnosti dllezitym prvnim krokem jak
zabezpecit WordPress hned na startu. Mnoho poskytovatel(l klasického sdileného
webhostingu jiz na WordPress mysli jako na dllezitou souc¢ast ekosystému internetu
a maji své Linuxové operacni systémy z ¢asti zabezpecené proti rliznym typiim
utokl. MlZete se tak setkat s tim, Ze poskytovatel webhostingu ma jiz
implementovanou ochranu proti vicenasobnému pokusu o prolomeni hesla do
administrace, nebo ma také implementovanou ochranu pomoci Geo-IP.

Hosting je zakladni a klicova komponenta pro Vas web. Od jeho kvality se bude
odvijet nejen rychlost webu, ale také pravé i samotna bezpecnost. Nebojte se tedy
pred nakupem webu zeptat poskytovatele na parametry poskytované sluzby.

Meély by Vas zajimat primarné tyto parametry:

» Zda Vam webhoster poskytne SSL certifikat k webu zdarma.

* Verze PHP na webu (optimalné ke dni napsani této knihy 8.3. a 8.4.).

* Velikost memory limitu (pamét pfidélena VaSemu webu -> minimalné 256 MB
jako zaklad, idealné pak 512 MB a vice).

» Velikost max execution time (doba, po kterou bézi skript, nez jej nasilné ukonci
server — dllezité napf. pfi migraci webu pomoci plugin().

« Zda mizete néjaké directivy ménit pomoci souborli .htaccess nebo pomoci
souboru .user.ini.

« Jaké zakladni bezpecnostni prvky web poskytuje (Geo-IP ochrana, ochrana
proti brute Force utoku, ochrana proti DDOS ...).


https://blog.jirivanek.eu/cs/category/linux/

Jak vidite, uz samotny poskytovatel webhostingu miize pro bezpe¢nost WordPressu
udélat hodné a uz samotny Linuxovy systém, na kterém Vas web pobé&zi mize mit
zakladni bezpecnost vyfeSenou nativné. Ptejte se. Cena webu nemusi byt
rozhoduijici, protoze ne vzdy plati pravidlo, Ze nejlevnéjsSi webhosting bude nejlepsi
volbou. Tim, Ze se zaroven zeptate zakaznické podpory na klicové udaje ohledné
provozu Vaseho nového webu, snadno zjistite, jak rychle takova podpora reaguje na
VaSe dotazy a prfipadné budouci problémy, které budete v pribéhu ¢asu resit.
Kvalitni zakaznicka podpora je zaklad pro uspésny chod Vasi webové prezentace i
pro jeji bezpecnost.

ProcC je bezpecneéjsi pouzivat HTTPS

SSL a protokol HTTPS je v dnesni dobé nutnou podminkou. Z mnoha ddvoda.
Nejprve si pojdme Fict, k Eemu SSL a HTTPS slouzi. HTTPS protokol zajistuje
Sifrovanou komunikaci mezi VaSim webem a pocitatem uZzivatele, ktery se na tento
web diva. To zjednodusené znamena, Ze tyto dva stroje si mezi sebou data vymeénu;ji
zaSifrované. Pokud nékdo mezi témito stroji data zachytaval, dostane je pouze v
zaSifrované podobé a nebude schopen zjistit, jaka data si tyto stroje mezi sebou
vymenuji.

Z pohledu bezpecnosti je to dllezité napf. v momenté, kdy se prihlasSujete do
administrace WordPressu. Data, jako login a heslo se na server diky HTTPS
odesilaji v necitelné formé, kterou neni nikdo uprostfed schopen deSifrovat. To je pro
zabezpeceni WordPressu i VaSeho webu kliCové. Nechcete na server posilat heslo a
login v plain text podobé, kterou mdze kdokoliv snadno odhalit.

V neposledni fadé na HTTPS kouka i samotny Google, ktery jeho pouzivani hodnoti.
Pokud na webu HTTPS nepouzivate, bude Vas velmi pravdépodobné penalizovat a
VaSe vysledky ve vyhledavani nebudou dobré. Samotny Google kontroluje
zabezpeceni WordPressu, které pouzivate a HTTPS je pro néj kliCovy parametr.
Dbejte tedy na to, aby HTTPS protokol byl soucasti Vaseho webu a podle toho také
vybirejte i poskytovatele webhostingu (viz. vyse).


https://blog.jirivanek.eu/cs/protokol-https/
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Instalace — uzivatel, heslo a prefix (jak
zabezpecit WordPress hned na zacCatku)

Pro zabezpeceni WordPressu mize mnoho zakladnich krok( provést jiz pfi samotné
instalaci tohoto redakcniho systému. Jako zakladni bezpecCnostni pravidlo mohu
ihned zminit opravdu silné heslo do MySQL databaze. Nepouzivejte slovni hesla, daji
se velmi snadno odhalit. Pouzijte heslo, které bude mit minimalné osm znakd.
Pouzivejte mala i velka pismena, Cislice a také néjaky specialni znak (? ! # apod.).
Diky této praktice mnohonasobné zvysite pocet pokust, které by musel potencialni
ato¢nik vykonat, aby takové heslo dokazal odhalil. Diky této praktice se pak brute
force utok na MySQL stava prakticky nemozny.

Dalsi tfi prvky, které mizZete z hlediska bezpecnosti ovlivnit jiz pfi instalaci jsou prefix
tabulek, jméno uzivatele a jeho heslo. WordPress pfi zakladni instalaci pouziva prefix
tabulek wp_. Zmeérite jej na svij vlastni. Jakykoliv Uto¢nik automaticky pocita s tim,
Ze V&S prefix tabulek bude zékladni, tedy wp_. NeulehCujte mu praci a zménte prefix
tabulek na libovolny svij (abc_, muj_, blog_ ...).

Co se dale zabezpeceni WordPressu tyce, potazmo hlavné administrace, je kliCovy
uzivatel a jeho heslo. Opét nardzim na defaultni hodnoty, kdy mnoho uzivatel( pfi
instalaci ponecha WordPressem predvyplnéného uzivatele admin. Upravte si login a
uzivatele admin nepouzivejte. Pouzijte napf. své vlastni jméno. admin bude totiz
prvni uzivatel, kterého utocnik pfi pokusu o prolomeni hesla vyzkousi. Co se hesla
ty€e, pouzijte stejnou praktiku popsanou vySe u MySQL. Alespor osm znak( a
kombinace ¢isel, malych a velkych pismen a specialnich znakad.


https://blog.jirivanek.eu/cs/mysql/

ldealni stav po instalaci z pohledu bezpecnosti
vypada takto

» vlastni prefix tabulek
» unikatni uzivatelské jméno (urcité ne admin, nebo administrator)
» kvalitni heslo o minimalné osmi znacich

Ochrante pfistup do administrace pomoci
zmeny URL

WordPress mé pro pfistup do administrace dvé mozné cesty. Jedna

je domena.tld/wp-admin a druha je domena.tld/login.php. Utocnik, ktery bude chtit
napadnout Vas web pomoci brute force utoku jako prvni pouzije jednu z téchto dvou
adres. Proto, pokud budete fesSit, jak zabezpecit WordPress a jeho administraci, je
dobré toto oSetfit a URL zménit. Ke zméné URL adresy mizete pouzit plugin WPS
Hide Login. Je velmi jednoduchy a po jeho aktivaci Vam do nastaveni WordPressu a
do karty obecné prida polozku, kde mizete definovat vlastni url adresu administrace.
Zaroven miZete nastavit druhou adresu, kam bude pfesmérovany uzivatel, ktery se
pokusi dostat do administrace klasickou cestou. To midze byt napf. stranka 404 nebo
jakakoliv jina informativni stranka.

WPS Hide Login

Potfebujete pomoct? Zkuste férum podpory. Tento plugin Vam pfina3i WPServeur. (specializovany WordPress hosting)
Podivej se na nase dalsi pluginy: plugin WPS Bidouille plugin WPS Cleaner a WPS Limit Login

URL pfihlasovaci stranky https://blog. jirivanek.euf | /

Chrari si svoje stranky zménou URL adresy pro pfihlageni a tim i pfistup k wp-login.php strance a adresafi wp-admin pro ciz lidi.

URL presmérovani https://blog.jirivanek,eu/ | you-cant-login-moron | !

Presméruje URL kdyZ se nékdo pokusi ziskat pfistup k wp-login.php strance nebo do adesafe wp-admin, pokud neni pfihlasen.

Ulo#it zmény

Opét, z pohledu toho, jak zabezpecit WordPress a administraci, znesnadnite
potencialnimu atoCnikovi praci. Nebude védét, jaka je adresa VaSi administrace, na
které by mohl zkusit provest brute force Utok a hadat hesla k pristupu.



Nastavte limit pokusu o pfihlaseni do
administrace

Metoda, ktera ztizi moznost odhalit Vase heslo také spoc¢iva v omezeni poctu pokust
o prihlaseni. Toho opét mlzete dosahnout velmi pohodiné pomoci pluginu Limit Login
Attempts Reloaded. Ten Vam mimo jiné dovoli nastavit nasledujici:

« Omezeni pfihlaSeni — Omezite pocet pokust pro prihlaSovani (pro kazdou IP
adresu).

* Nastavitelna doba uzamceni — Upravite dobu, po kterou musi uzivatel nebo IP
adresa Cekat po uzamceni.

» Zbyvajici pokusy

» Informuje uZivatele o zbyvajicich pokusech, nebo dobé uzamé&eni na
prihlaSovaci strance.

* Oznameni emailem o uzamceni

» Informuje spravce emailem o uzamceni.

« Zaznamy nelspésnych pokusl

« Zobrazite si zaznamy vSech odmitnutych pokusl a uzamceni.

« Whitelist/Blacklist IP adres a uzivatelskych jmen — Kontrola pfistupu k
uzivatelskym jméndim a IP adresam.

» Zabezpeceni brany XML-RPC.

» Zabezpeceni prihlaSovaci stranky Woocommerce.

Ultimate Protection From Brute Force Attacks

Stop excessive logins & improve your site performance

Limit Login Attempts Reloaded

f
‘t@ By Limit Login Attempts Reloaded

Jak vidite, pomoci tohoto pluginu dokéazete nastavit opravdu hodné. Pokud by Vam
nevyhovoval, jsou v repozitafi WordPressu k dispozici i dalsi pluginy, které maji
podobné funkce. DileZité je, zablokovat uZivatele, ktery bude vytvaret nesmysiny
pocet pozadavki pro prihlaseni hned zkraje. Diky tomu nedate Gto¢nikovi Sanci
prolomit Vase heslo, protoze mnohem dfive jej plugin zablokuje.


https://wordpress.org/plugins/limit-login-attempts-reloaded/
https://wordpress.org/plugins/limit-login-attempts-reloaded/

Dvou faktorove ovéreni pristupu do
administrace

Otazka, jak zabezpecit WordPress se minimalné hned zkraje opravdu hodné toci
okolo administracniho rozhrani. Proto, pokud chcete, miZete na web nasadit druhou
vrstvu ochrany pro pfipad, Ze by nékdo prolomil vSechny prvky zabezpeceni, které
jsem popsal vySe. Tou dalSi vrstvou je dvou faktorové ovéreni. Dvou faktorové
oveéreni pridava dalsi vrstvu do procesu prihlasSeni se a eliminuje riziko, ze by se do
systému mohl dostat ¢lovék, ktery z néjakého diivodu bude znéat Vase prihlaSovaci
Udaje.

Tato metoda prida na prihlaSovaci obrazovku dalSi pole, kam musite zadat i kod,
ktery si vygenerujete pomoci aplikace ve Vasem mobilnim telefonu. To jisté znate
napf. pfi ovérovani plateb ve své bance, kde platbu musite schvalit jesté néjakou
dodatecnou metodou ovéreni. Zde je to stejné. Napojite si administraci WordPressu
na aplikaci Google Authenticator, ktera Vam bude generovat pfistupové kody. Pokud
by nékdo z néjakého divodu odhalil V&S login i heslo, pak se bez Vaseho mobilniho
telefonu do administrace stejné nedostane. Bude mu totiz chybét ten druhy faktor
overeni. Kod z VaSeho mobilniho zafizeni.

Pokud byste chtéli zabezpeceni WordPressu povysit na dalSi troven i pomoci tohoto,
dvou faktorového ovéreni, napsal jsem na to samostatny clanek, kde najdete
podrobny navod jak na instalaci, tak na aktivaci této druhé vrstvy bezpecnosti: Jak
nastavit dvoufaktorové ovéreni administrace WordPressu.

Zakazte XML-RPC

XML-RPC je jedno ze zakladnich API WordPressu, které je povolené v defaultnim
stavu jiz od verze 3.5. Ta vysla v roce 2012. Od té doby ma tedy kazda nova
instalace WordPressu XML-RPC automaticky aktivni. Tato funkcionalita WordPressu
umoznuje velmi zjednoduSené feceno pfipojeni k VaSemu webu a interakci s nim.
Napf. pomoci mobilni aplikace pro spravu WordPressu, nebo pomoci réiznych
automatizacnich sluzeb. Pokud XML-RPC na webu nevyuzivéte, je z pohledu
zabezpeceni WordPressu lepsi jej na webu vypnout.
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Vypnuti XML-RPC je opravdu velmi jednoduché a provadi se pomoci tohoto kratkého
shippetu:

#Jak zabezpecit WordPress - vypnuti XML-RPC
add_filter("xmlrpc_enabled', '__return_false');

Pokud nevite presné, jak tento snippet do svého webu vlozit, napsal jsem pro tento
uCel samostatny, relativné kratky clanek, kde se naucite pouzivat plugin WPCode.
Urcité se tedy podivejte sem: Jak jednodusSe zakazat XML-RPC ve WordPressu.
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Automatické odhlasovani uzivatell

Jak zabezpecit WordPress je dost ¢asto také otdzkou malych detail(l, které mohou
byt pro nékoho sice bezvyznamné, nicméné v celkovém ohledu poté délaji web
stabilni a opravdu bezpecny. Jednim z takovych detaildl mdze byt praveé i
automatické odhlasovani z administrace. To je dllezité hlavné v momenté, kdy je
web multiuzivatelsky. Tedy kromé jednoho administratora na webu pracuje i vice
uzivatel( v rdznych rolich.

Patrné si dokazete predstavit situaci, kdy uzivatel odejde od svého notebooku, na
kterém zUstane pfihlaSeny do administrace WordPressu. Takovy notebook, nebo
stolni pocita¢ s otevienym pristupem k citlivym tdajim mdze napachat velké
mnozstvi problémd. WordPress nativné automatické odhlaseni uzivatel(l nefesi.
Proto mu s tim trochu pomdzeme.

Vse, co k tomu budete potifebovat je plugin Inactive Logout, ktery se nachazi v
oficialnim repozitafi WordPressu.

Instalaci pluginu provedete takto:

* Vlevém menu WordPressu si kliknéte na tlacitko ,Pluginy*.

* V novém menu kliknéte na polozku ,Pfidat novy plugin®.

* Nyni, v pravém hornim rohu napiste do vyhledavaciho pole kliCovou frazi
.inactive Logout".

* WordPress plugin vyhleda.

» Plugin nainstalujte a poté aktivujte.

Instalace pluging | nenet piuge |

Vislediy vyhledavani Doporudens MNejlasté) pouivans Navrhy ufvateld Oblibens
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https://wordpress.org/plugins/inactive-logout/

Jakmile plugin aktivujete, pfejdéte do jeho nastaveni. Tento plugin ma nastaveni
schované v menu pod poloZzkou Nastaveni -> Inactive Logout. Tento plugin nabizi
nékolik moznosti zabezpecCeni WordPressu. Prvni moznosti je nastavit Casovy limit
pro vSechny stejny (doporuceno), druha moznost zabezpeceni je podle uzivatelskych
kolegovi, ktery ma roli pfispévatele. Zaroven vzdy mliZete nastavit vlastni upozornéni
uzivateldim, ktefi se bliZi k limitu, nebo jiz byli odhlaseni. Pokud nastavujete
odhlaseni na zakladé uzivatelskych roli, miZete nastavit redirect na stranku, na
kterou maji byt dani uzivatelé odhlaseni.
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Spravce hesel — bezpecnéjsi ulozeni citlivych
dat

Nyni se tak trochu od zabezpeceni WordPressu odklonime k bezpecnosti chovani
uzivatele. Konkrétné k hesliim a loginim. To se tyka obecné prace s citlivymi daty.
BéZna praxe mnoha lidi je takova, Ze si ukladaji hesla a loginy do prohlizecCe. Z
ddvodu pohodinosti. Prohlize¢ vypliiuje login i heslo za né. Je to rychlejsi a
pohodIné, ale velmi nebezpec€né. Pak totiz nema velky smysl vymyslet dlouhd, slozita
a téZko zapamatovatelna hesla, kdyz se do systému prihlasi kazdy, kdo ma pfistup k
VaSemu prohliZzecCi. Berte takové chovani jako velmi nebezpecnou praxi obecné.

Pro zabezpe€eni WordPressu jako takového, ale i pro zabezpeceni svého celkového
portfolia ¢t na internetu udélate to nejlepsi v momenté, kdy od této praxe upustite
a zaCnete pouzivat spravce hesel. Je to stejné pohodiné a stejné rychlé, avSak

vt s

ktery je navic kryty dalSi vrstvou zabezpeceni.

Jak to vlastné funguje? Do pocitace si nainstalujete program pro spravu hesel a do
prohlize€e poté jeho doplnék. Doplnék v prohliZzec€i zafidi, Ze bude hesla nadale
vypliiovat za Vas. Podminkou ale je, Ze musite nejprve spustit program pro spravu
hesel a do néj se pfihlasit. A jakou Ze obrovskou vyhodu to vlastné ma? Pamatujete
si pouze jedno jediné heslo a to do svého spravce hesel. Zbytek si pamatuje tento
program. MlZete tak zcela bez problém( do vSech svych online aplikaci vkladat
opravdu velmi sloZita hesla a diky a spravci hesel je nikdy nezapomenete.

Mezi nejlepSi a mnou provérené spravce hesel fadim KeePassXC. Stahnout jej
mUzZete zde: KeePassXC.

Jak zabezpecit WordPress pomoci
automatické zalohy dat

Zalohovani dat je vécné téma, které opravdu ale malokdo dodrZuje. Bezpec€i VaSeho
webu zacina tam, kde mate jistotu, Ze jsou VaSe data v pofadku. To znamena, Ze
nejlepsi situace nastadva v momenté, kdy mate data Cistého webu zalohovana na
néjakém misté, ke kterému se Gtocnik jen tak nedostane. Mohou to byt Sifrovana
cloudova Ulozisté jako OneDrive nebo Google Disk, nebo to mize byt VaS soukromy
SSD disk uloZeny off-line doma, v Supliku pracovniho stolu.

Co se tyCe zabezpeceni WordPressu, nejlepsi metoda zalohovani je takova, ktera se
déje sama, automaticky. K tomuto G¢elu existuje mnoho plugind a mezi ty nejlepsi
pak mohu doporucit Updraft. V ném miZete nastavit zalohovani periodicky a také


https://keepassxc.org/

mUZete vzniklé zalohy odesilat rovnou na vzdalené cloudové disky. Nikdy neukladeijte
zalohu webu na FTP. Za prvé to Casem zacne vadit poskytovateli webhostingu,
kterému zaplnite kvotu, za druhé, ukladat zalohu na stejné misto, kde se nachazi
web je hloupost. Zalohy musi byt od webu oddélené jak geolokacné, tak i serverové.
To znamena Ze zaloha musi byt na jiném misté, stroji a nejlépe i datacentru.

Pokud Vas zajima, jak mizete plugin Updraft aktivovat a nastavit cyklické zalohy na
Google disk, napsal jsem na toto téma samostatny ¢lanek: Chrarite sva data a
zalohujte si WordPress. Vérte, Ze pro zabezpeceni WordPressu jsou zalohu klicovym
prvkem a rozhodné je nepodcenujte. Nespoléhejte se nikdy na zalohy svého
poskytovatele. Jsou obvykle maximalné 14 dni staré a to, Ze je V&S web napadeny
mUzete zjistit klidné i po mésici. Zaloha od Vaseho poskytovatele webhostingu Vam
pak bude k nicemu.
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DNS a ochrana proti DDOS utoku

Nyni si pojdme néco fict o DDOS utoku. Je to utok, kdy nékdo pouzije velké
mnozstvi pocitacl v siti tim zplsobem, Ze vysle na VAs web &i server obrovsky pocet
pozadavki. To zpUsobi, Ze web i server bude pretizeny a sluzba bude nedostupna.
Jak se tomu branit? Mnohdy maji vlastni feSeni jiz samotni poskytovatelé
webhostingu, ale nelze se na néj spoléhat. Pokud situaci nezvladnou, miize se stat,
Ze Vas webhosting pro pretéZzovani serveru vypnou. To je kritické v momenté, kdy
Vam webhosting vydélava penize (napf. e-shop).

Proto vzdy a kazdému doporucuji pfenést DNS servery domény na

spolecnost CloudFlare a pouzivat jejich sluzby. Placené, ale i ty zdarma. CloudFlare
ma jiz v tarifu zdarma docela dobfe propracovanou obranu proti DDOS atoku. A jak
to vlastné celé funguje?

CloudFlare skryje Vasi cilovou IP adresu web serveru za proxy server. To znamena,
Ze pokud nékdo bude chtit zjistit IP adresu stroje, na kterém bézi Vas webhosting,
dostane jako odpoved IP adresu proxy serveru CloudFlare. DDOS utok tedy bude
mifit na tuto IP adresu, namisto VasSeho serveru. A s takovym Gtokem si

jiz CloudFlare velmi dobfe poradi a vyfiltruje ho. Na Vas server, nebo na server
VaSeho poskytovatele webhostingu se Gtok vibec nedostane.

Pokud Vas zajima, jak velkym DDOS utok(im dokaze CloudFlare ¢elit, podivejte se
na tento Clanek: Nejvétsi kyberneticky Gtok v historii. Hackefi napadli Amazon,
Cloudflare i Google.

Podobnou sluzbu nabizi aktualné i Ceska spolecnost WEDOS. Jmenuje se WEDOS
Global Protection a je to placena sluzba. Nemam s ni bohuzel aktualné zadné
zkuSenosti, protoZe po celou dobu pouzivam sluzby spole¢nosti CloudFlare. Je
dobré ji zde ale zminit jako alternativu.

Chrante sva data proti kradezi

Otézka ochrany duSevniho vlastnictvi je dnes pomérné zasadni. A proto, pokud mate
vlastni web nebo blog, méla by pro Vas byt ochrana Vaseho vlastnictvi prioritni. Co
se tyCe webové prezentace, je zcela bézné, Ze ze strany ostatnich subjektl dochazi
ke kopirovani textu Ci vizualniho obsahu. Proto je vhodné, chcete-li, zavést urcité
metody k zabezpecCeni obsahu Vaseho webu proti kradeZi. Ruku na srdce, kdo bude
obsah na webu chtit ukrast, cestu si najde, nicméné, pro¢ to zlod&jim obsahu délat
jednoduché.

Jsou dveé véci, které byste méli na svém webu chranit. Jsou to texty a obrazky.


https://www.wedos.com/cs/protection/
https://www.wedos.com/cs/protection/
https://echo24.cz/a/HrR5q/zpravy-ekonomika-nejvetsi-kyberneticky-utok-v-historii-google-amazon
https://echo24.cz/a/HrR5q/zpravy-ekonomika-nejvetsi-kyberneticky-utok-v-historii-google-amazon
https://www.cloudflare.com/
https://www.cloudflare.com/

Co se tyCe ochrany textu na webu, psal jsem na toto téma podrobny ¢lanek zde: Jak
zabranit kopirovani textu z WordPress webu.

Co se tyCe obrazki, je potfeba zakazat tzv. hotlinking. To znamena, Ze obrazek se z
webu fyzicky neukradne, ale cizi weby na néj odkazuji a zobrazuiji jej z VaSeho
umisténi. ZjednoduSené fe€eno, zadaji do svého kddu URL adresu VasSeho obrazku
a ten zobrazuji pfimo z VaSeho webu, potazmo serveru. Nejenom Ze Vam tim kradou
V&S autorsky obsah, ale také zatéZuji vykon VaSeho webu, €i serveru. Hotlinking na
obrazky zakézete tak, Ze do svého .htaccess souboru na FTP vlozite nasledujici kod:

#jak zabezpecit WordPress proti hotlinkingu obradzkii

RewriteEngine on

RewriteCond %{HTTP_REFERER} !"$

RewriteCond %{HTTP_REFERER} !"ttp(s)?://(www\.) ?vase-domena.koncovka [NC]
RewriteCond %{HTTP_REFERER} !"ttp(s)?://(www\.)?google.com [NC]
RewriteCond %{HTTP_REFERER} !Mttp(s)?://(www\.)?bing.com [NC]
RewriteCond %{HTTP_REFERER} !MNittp(s)?://(www\.) ?vandex.com [NC]
RewriteCond %{HTTP_REFERER} !"ttp(s)?://(www\.)?seznam.cz [NC]

RewriteRule \.(jpg|jpeg|png|giflwebp)$ — [NC,F,L]

V pravidlech nahradte polozku vase-domena.koncovka za jméno Vasi domény. Tento
kod zakazuje odkazovat na obrazky Vaseho webu vSem, kromé VasSi domeény a
vyhledavacl Google, Bing, Yandex a Seznam. Diky tomu nezakazete vyhledavaclim
odkazovat na Vase obrazky. Zlodéji ale budou mit smdlu.

Jak zabezpecit WordPress proti spamu

Pokud mate web na WordPressu, pravdépodobné budete také pouZzivat formulare.
Téch mlze byt nékolik typl. MdZe jit formular pro komentare pod prispévkem,
kontaktni formular, nebo nebo také formular pro prihlaSeni do systému. A vSechny
tyto formulare je potfeba zabezpedit proti spamovym robotlim. Existuje mnoho
feSeni, jak se vyhnout spamovym robotlim. Osobné pouzivam feseni, které zahrnuje
v jednom pluginu ochranu v8ech téchto formulard najednou. Jedna se o plugin WP
Armour — Honeypot Anti Spam. Pouzivam tento plugin jiZz vice jak dva roky na vSech
webech, které jsem vytvoril a zatim jsem nezaznamenal u jediného z web( ani jeden
spam.


https://wordpress.org/plugins/honeypot/
https://wordpress.org/plugins/honeypot/
https://blog.jirivanek.eu/cs/2024/01/02/jak-zabranit-kopirovani-textu-z-wordpress-webu/
https://blog.jirivanek.eu/cs/2024/01/02/jak-zabranit-kopirovani-textu-z-wordpress-webu/

Mohu tak plugin opravnéné povazovat za velmi kvalitni. Navic, oceni ho i zaCatecCnici
protoZe se nijak nenastavuje. Tento plugin se pouze nainstaluje do systému a
aktivuje. Instalaci pluginu provedete takto:

* Vlevém menu WordPressu si kliknéte na tlacitko ,Pluginy”.

* V novém menu kliknéte na poloZzku ,Pfidat novy plugin®.

* Nyni, v pravém hornim rohu napiste do vyhledavaciho pole kliCovou frazi
~honeypot* nebo ,WP Armour*.

» WordPress plugin vyhleda.

Plugin nainstalujte a poté aktivuijte.

Tento plugin Vam zabezpec¢i proti spamovym robotlim
konkrétne:

+ Komentare WordPressu

* Registracni formular WordPressu

* Forum BBPress (bbpress.org)

» plugin Contact Form 7 (wordpress.org/plugins/contact-form-7)
* plugin Gravity Forms

* nejlepSi plugin pro komentafe WPForms (wpforms.com)
* Formidable Forms (formidableforms.com)

» Caldera Forms (calderaforms.com)

* Formulére nastroje Toolset (toolset.com)

» Formulare Elementoru (elementor.com)

* Fluent Forms (fluentforms.com)

» Kontaktni formular tématu Divi (elegantthemes.com)

+ Theme My Login (https://wordpress.org/plugins/theme-my-login/)
« WooCommerce Reviews Pro

Jako velkou vyhodu také vnimam to, Zze je WP Armour piné GDPR kompatibilni.
Neobsahuje Zadné sledovani, ukladani cookie nebo volani externiho serveru. Pokud
tedy chcete zabezpecit WordPress proti nechténému spamu, doporucuji jako prvni
volbu tento plugin. Udéla vice prace a je mnohem efektivnéjsi jak Google
reCAPTCHA.


https://wordpress.org/plugins/theme-my-login/

Aktualizujte — zabezpeceni WordPressu to
vyrazne posili

WordPress je modularni systém. Vy jej dostanete v néjakém zakladnim stavu a
pomoci modulll, u WordPressu nazyvanych pluginy, si systém dale rozsifujete o
funkce, které v systému nativné nejsou. To samé se obvykle déje u Sablony vzhledu.
Pokud nechcete defaultni sadu Sablon, obvykle sdhnete po néjaké externi z
oficialniho, €i neoficialniho repozitafe WordPressu a tu na web nainstalujete.

Pro vSechny tyto doplhky WordPressu se vydavaji aktualizace. A nejen pro né. |
samotny WordPress Cas od Casu vyda balicek pro aktualizaci. Bud jako minoritni
update pfi malych zménach (6.3.1 -> 6.3.2), nebo jako majoritni update, kdyz se
méni cela verze (6.3 -> 6.4 apod.). Aktualizovat tedy mizete:

e Jadro WordPressu
* Pluginy
« Sablony

Aktualizace se vydavaji z prostého diivodu. Bud pfinasi do systému nebo dopliiku
nové funkce, nebo opravuji nalezené chyby. Pro nas je klicovy ten druhy divod.
Oprava chyb. Pokud se v pluginu, Sabloné vzhledu nebo samotném jadru systému
objevi bezpec€nostni chyba, reaguje vyvojar dané Casti opravou takové chyby.
Systém Vas upozorni ha novou aktualizaci dané Casti a Vy tim, Ze aktualizaci
provedete také opravite nalezenou chybu. Pokud aktualizace neprovadite,
vystavujete svij web obrovskému riziku potencialnich problémd s napadenim.



Pro¢ jsou aktualizace dilezité v kontextu toho, jak
zabezpecCit WordPress?

Pojdme se podivat, jak bych postupoval jako hacker ja, pokud bych chtél napadnout
Vas web. Pomoci online nastrojli jako je napf. https://builtwith.com bych si nejprve
zjistil, na Cem je Vas web postaveny a jaké dopliiky pouziva. Zjistil bych mimo jiné i
pluginy, které na webu mate. U plugin( bych se poté podival, jaké bezpecnostni
chyby u nich byly objeveny a ty bych se pokusil zneuzit. Pokud neaktualizujete,
nechali byste mi oteviena vratka k utoku. Pokud ale aktualizace provadite, nalezené
chyby uz budete mit opravené aktualizaci a ja pravdépodobné pUjdu hledat ,Stésti“

Jinam.

Co tedy z toho plyne? Ze cely systém je pouze natolik pevny, jako je jeho nejslabsi
cast. Aktualizace Vam pomahaji chranit Vas systém pred nalezenymi bezpecnostnimi
problémy a zabezpeceni WordPressu je celé primarné postaveno hlavné na tom, ze
aktualizace nebudete ignorovat.

Mate vice uzivatel(? Zvazte rozdéleni
uzivatelskych roli. Zabezpeceni WordPressu
to vyrazné posili.

Stejné tak, jako jsem pred chvili psal o tom, Ze je WordPress modularni systém, tak
stejnou mérou je to i systém multiuzivatelsky. To znamend, Ze v ném mUiZe existovat
mnoho uZzivateld a ti by pfi spravném feSeni méli mit spravné nastavené role. Kazda
role ma v systému urcita prava. NejvySsi role je administrator webu se vSemi pravy,
nejmensi role je pak navstévnik (ten nema vici systému skoro Zadna prava).
WordPress nativné rozliSuje tyto uzivatelské role:

Soriva nlasinia Zména Vytvatenia | Schvalovani a Soriva keitedori
**Role Spréava ufivateli DLAYA PR nastaveni aprava publikovani P teg
sablon T a tagu
webu obsahu prispevku

Administrator Ano Ano Ano Ano Ano Ano
Séfredaktor Ne Ne Ne Ano Ano Ano
Redaktor Ne Ne Ne Ano Ne Ne
Spolupracovnik Ne Ne Ne Ano Ne Ne
Navstévnik Ne Ne Ne Ne Ne Ne
Predplatitel Ne Ne Ne Ne Ne Ne
Autor Ne Ne Ne Ano Ne Ne



https://builtwith.com/

Proto je nadmiru dilezité, abyste posoudili vSechny uzivatele svého systému i to, co
pro dany web vykonavaji za ¢innost. Podle toho jim rozdélte uzivatelské role. Z
hlediska zabezpeceni WordPressu praktikujte metodu nejnizSiho opravnéni. To
branit v jeho ¢innosti. Jakakoliv dalSi opravnéni nad rdmec jeho prace jsou zbytecna
a potencialné nebezpecna.

Pokud by Vas zajimaly uzivatelskeé role a konkrétni opravnéni, ktera poté mohou
uzivatelé v systému vlastnit, podivete se na tento ¢lanek, kde tyto role popisuiji
detailngji: UZivatelé a uZivatelska opravnéni ve WordPressu.

Jméno

Uzivatelske jmeno nsef UzZivatelské jméno nelfze ménit.

@ Ma _
- Urover [ Navitéunik v I

WPForms Translator
ManaZer obchodu

& vzhled Jméno Zakaznik

Spolupracovnik |
! Redaktor

Séfredaktor
| Administrator

Prijmeni

- Uivatelé

Rletier (it Prezdivka (vyZadovano) | — Neregistrovat na tomto webu —

Verejné zobrazovat jako Josef Novak v

Kontaktni informace

BezpecCnostni pluginy (jak zabezpecit
WordPress pomoci Sucuri nebo WordFence)

Jako posledni zalezitost na téma jak zabezpecit WordPress jsem nechal pluginy.
ProcC jsou az na poslednim misté? Protoze mnoho lidi, aniz by provedlo zakladni
zabezpecCeni WordPressu popsané vyse, spoléha na to, ze jim web ochrani plugin.
Bohuzel, tak tomu ale rozhodné neni. Pluginy jako Sucuri nebo WordFence mohou
zvysSit bezpecnost webu, to urcité ano, ale nejsou samospasitelné, pokud neprovede
nic z toho, o ¢em jsem psal v tomto clanku.

Tyto pluginy tedy berte pouze jako doplnék bezpecnosti a to jesté ne nutny. Pokud se
budete fidit vySe popsanymi kroky, troufam si tvrdit, Ze takovéto pluginy nikdy
potfebovat nebudete.


https://blog.jirivanek.eu/cs/2022/12/15/uzivatele-a-uzivatelska-opravneni-ve-wordpressu/

Sucuri

Plugin Sucuri Security — Auditing, Malware Scanner and Security Hardening miZete
najit v oficialnim repozitafi zde: Sucuri Scanner. Instalaci pluginu provedete
klasickym postupem z administrace WordPressu pres sekci pluginll. Tento plugin umi
konkrétné tyto Cinnosti:

» Bezpecnostni audit Cinnosti

« Monitorovani integrity soubor(

* Vzdalené skenovani malware

* Monitorovani blocklistu

» Efektivni zabezpeceni

» Akce v oblasti zabezpeceni po hackerskem utoku
* Oznameni o bezpecnosti

» Firewall pro webové stranky (prémiovy)
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https://cs.wordpress.org/plugins/sucuri-scanner/

WordFence

Plugin WordFence mizete ziskat na této URL adrese: Wordfence Security — Firewall,
Malware Scan, and Login Security. Tento bezpecnostni plugin podobné jako Sucuri
vySe umi fesit tyto Cinnosti:

*  WAF (Web Aplication Firewall)

* Real time firewall (premium)

* Malware scanner

» Ochrana proti Brute Force utoku

« Oprava souborl pfepsanych mallwarem
» Kontrola bezpecnosti obsa

Oba pluginy mohou feSit situaci, kdy je web napadeny a potfebujete jej vycistit od
zakerného kodu. Nicméné osobné si myslim, Ze nikdy nemizete vysledku véfit
natolik, jako kdyZ budete k dispozici nenapadenou zalohu webu. To je vzdy to
nejsnazsi a nejjednodussi feSeni vzniklé situace. Mnoho funkci obou plugind je navic
placenych a tudiz se dostanete do situace, Ze budete za tyto pluginy muset bud
platit, nebo je pouzivat v jejich zakladni varianté zdarma. A ta neposkytuje takovou
ochranou webu, jako kdyz si zabezpeCeni WordPressu provedete sami jiz od
zacCatku. Proto oba pluginy zminuji na konci ¢lanku a pouze jako jednu z moznosti.

Jak zabezpecit WordPress — zaverem

Jak vidite, je zabezpeceni WordPressu opravdu velmi komplexni akce, ktera
zahrnuje mnoho parametrd ochrany. Ta se tyka nejen administrace, ale také uzivatel(]
a jejich chovani, soubor(i na FTP a databazi a celého systému. Jak jste mohli
pochopit z ¢lanku vyse, klicové je, abyste se o svlj systém pravidelné starali. Klicové
jsou aktualizace. Neaktualizovany systém je obrovské riziko, které laka mnoho
hackerd k Gtoku na Vas web.

Dnes je velmi jednoduché zjistit, na jaké technologii Vas web bézi a jaké komponenty
web pouziva. Napf. sluzba https://builtwith.com fekne o VaSem webu potencialnimu
uto¢nikovi opravdu mnoho. Ten se mize soustfedit na Vase pluginy a hledat jejich
potencialni chyby ve starSich, neaktualizovanych verzich. VySe uvedené pravidla,
pokud je aplikujete a budete dodrzZovat, udélaji z VaSeho WordPressu relativhé
nedobytnou pevnost. Nicméné i tak se miZe stat, Zze néjakému poskozeni dojde. Nic
neni samospasitelné. Proto zalohujte sva data a délejte to pravidelné. Zaloha
neposkozeného a nenapadeného webu miZe vyresit mnoho dlouhych noci


https://builtwith.com/
https://wordpress.org/plugins/wordfence/
https://wordpress.org/plugins/wordfence/

stravenych nad tim, Ze budete hledat zakerny kéd ve svém webu. Obnova webu ze
zalohy je otazkou nékolika minut a problém je vyreSeny.

FAQ — Casto kladené dotazy — Jak
zabezpecit WordPress

Jaky je nejcastéjsi zplsob, jak hackefi pronikaji do WordPress stranek?

Hackefi Casto vyuzivaji slaba hesla, zastaralé pluginy, nebo Sablony s
bezpecCnostnimi chybami. Také pouZivaji utoky typu brute-force na pfihlaSovaci
formulare administrace.

Jak mohu zvysit zabezpeceni WordPress webu?

Bezpecnost svého webu miiZete posilit pomoci silnych hesel, pravidelnych
aktualizaci WordPressu, plugind a Sablon vzhledu. Bezpecnosti také pomUzete
instalaci bezpecnostnich plugin(l, zabezpecenim soubor(l a databaze. Pravidelné
zalohujte obsah svého webu.

Co délat v pripadé, Ze je mlij WordPress napaden?

Pokud je vas web napaden, uvedte svlij WordPress do reZzimu udrzby, aby
neposkozoval potenciélni uzivatele Vaseho webu. Poté analyzujte zranitelnost a
pfijméte opatieni k zajisténi, aby se podobny incident neopakoval. Pokud mate
zalohu webu, kterd napadena neni, obnovte web ze zalohy a poté oSetite
zabezpeceni WordPressu podle vySe uvedenych krokl v tomto ¢lanku.



Jaké jsou nejlepsi praktiky pro spravu hesel uzZivatel(i ve WordPressu?

NejlepSi praktiky zahrnuiji:

» pouzivani silnych a unikatnich hesel

 aktivaci dvou faktorove autentizace

» pravidelné zmény hesla

« omezeni poctu pokusl o prihlaseni

* pouzivani password managera namisto ukladani hesla do prohlizeCe

Je dilezité pravidelné aktualizovat WordPress a jeho pluginy?

Ano, pravidelné aktualizace WordPressu a pluginll jsou zasadni pro zajisténi
zabezpeceni vaSeho webu. Aktualizace ¢asto zahrnuji opravy bezpecnostnich chyb a
zranitelnosti.

Jak mohu chranit sviij WordPress web pied utoky typu "brute-force"?

MUzZete chranit svlj web pred Utoky brute-force pomoci plugind, které omezuji pocet
nelspésnych pokusl o pfihlaSeni, pouzivanim silnych hesel a implementaci dvou
faktorové autentizace.

Jak mohu ovéfit, zda jsou pluginy a témata, které pouzivam, bezpe€né?

MUZete pouzit online nastroje, jako je Sucuri nebo WordFence, k ovéreni
zabezpeceni WordPressu, plugind i Sablon. Také je dlleZité sledovat aktualizace a
recenze od uZivatel(.

Je duleZité zalohovat WordPress a data na webu?

Ano, pravidelné zalohovani je dilezité pro pripad, Ze va$S web bude napaden, nebo
dojde k jeho selhani. Méli byste zalohovat nejen soubory na FTP, ale i databazi.
Existuje mnoho plugind, které budou pravidelnou zalohu provadét za Vas a tuto
zalohu ulozi na cloudové ulozisté jako je napf. Google disk, One Drive apod. Mezi
nejlepsi patri napf. plugin Updratft.

Jak mohu zabezpedcit svilj administratorsky ticet v WordPressu?

Svij administratorsky Gcet mliZzete ochranit pomoci silného hesla, aktivace dvou
faktorové autentizace, omezeni poc¢tu pokustl o prihlaSeni a pouzivanim bezpeéného
pripojeni k internetu. Také zvazte zménu URL administrace sveého WordPressu

Co délat, kdyZz mam podezfeni, Ze je na mém webu Skodlivy kéd?

V pfipadé podezieni na Skodlivy kod byste méli okamzité provést kontrolu a

odstranéni infekce. To mize zahrnovat skenovani pomoci bezpecnostniho pluginu
Sucuri nebo Wordfence. Také provedte ru¢ni kontrolu souborti na FTP a tabulek



databaze pomoci phpMyAdmin nastroje. Pokud problematice zabezpeceni
WordPressu nerozumite, vyhledejte odbornou pomoc. Ceny za odvirovani webu se
aktualné pohybuji od 1500 K¢ do 6000 K¢ v zavislosti na velikosti poSkozeni webu a
odbornosti ¢lovéka, ktery bude odvirovani provadét. PoZzadujte zaruku, aby se
nestalo, Ze na webu budou tzv. zadni vratka a infekce se vrati. Pokud mate Cistou
zalohu webu, obnovte ji a provedte zabezpeceni WordPressu podle bodd ve ¢lanku.
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